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МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ

по повышению устойчивости объектов

к проявлениям актов терроризма


В целях повышения устойчивости и снижения восприимчивости жизненно важных и потенциально опасных объектов к проявлениям актов терроризма, своевременного выявления угроз, могущих представить опасность для предприятий, необходимо осуществить следующие мероприятия.

Руководителям предприятий:

1.  Организовать необходимое взаимодействие с УФСБ, МВД, ГО и  ЧС, подготовить соответствующие распоряжения по дополнительным мерам усиления охраны с привлечением возможностей органов внутренних дел. 

2.  Проверить состояние учета, обеспечения сохранности и надлежащих условий использования имеющихся на объектах сильнодействующих ядовитых, а также вредных и взрывопожароопасных веществ. 

3. Усилить надзор за соблюдением пожарной безопасности. В этих целях проверить в обособленных подразделениях работоспособность средств пожаротушения и провести противопожарные тренировки.


4. Установить особый контроль за работой и повысить безопасность оборудования, обеспечивающего энергоснабжение объекта. Отработать варианты обеспечения их бесперебойной работы при совершении диверсий на критически значимых элементах энергетической инфраструктуры.


5. В интересах повышения бдительности провести с сотрудниками предприятий необходимые инструктажи и разъяснительную работу. Рекомендовать персоналу сообщать о появлении подозрительных лиц на объектах и вблизи них дежурным.

6. Принять меры по закрытию и опечатыванию подвальных и длительное время не посещаемых персоналом помещений. 

7. Помещения диспетчерских служб, других особо важных и уязвимых подразделений оборудовать прочными входными дверями и надежными запирающими устройствами, в том числе кодоблокирующего типа.


8. Проверить схемы оповещения и срочного вызова, а также уточнить порядок связи дежурного персонала с руководящим составом в нерабочее время.

9. Силами руководящего состава предприятия путем проверок в ночное время усилить контроль за исполнением служебных обязанностей дежурным персоналом.


10. Через начальников штабов ГО и ЧС предприятий проверить готовность к использованию защитных сооружений гражданской обороны, а также обеспеченность средствами индивидуальной защиты персонала.


11. В целях усиления режима безопасности установить дорожные знаки, запрещающие стоянку постороннего автотранспорта у зданий и сооружений, выделенных в качестве уязвимых. 

Службам безопасности и охраны предприятий: 


1. Провести анализ обстановки, складывающейся на предприятии и в его окружении, выделив диверсионно уязвимые места и другие факторы, оказывающие влияние на организацию мер противодействия терроризму. Работу по анализу и оценке обстановки проводить 1 раз в квартал, а также в случаях значительных изменений ее элементов. При необходимости для квалифицированного проведения работы привлекать сотрудников УФСБ, МВД, ГО и ЧС, других компетентных специалистов.


2. В рамках ужесточения пропускного и внутриобъектового режимов вести тщательный документальный учет посетителей. Согласно Федеральному закону «О ведомственной охране» производить досмотр вещей, пакетов и сумок у граждан, вызывающих подозрение. Ориентировать личный состав подразделений охраны на внимательную проверку документов, удостоверяющих личность, целей посещения объекта (в т.ч. путем проверки по телефону в той организации, откуда прибыл представитель).


Тщательно проверять пропуска персонала объекта и подрядных организаций, обращая внимание на правильность их оформления (срок действия, шифры, печати, подписи, соответствующие фотографии). В случае утери пропусков своевременно принимать меры по недопущению их использования в преступных целях. Организовать осмотр транспорта и грузов, не допускать парковку личного и постороннего транспорта на территории предприятия. Контролировать нахождение транспорта у внешнего периметра административных зданий и уязвимых сооружений, особенно в ночное и вечернее время.


3. Провести инструктаж и тренировки сотрудников охраны и привлекаемых к участию в охранных мероприятиях работников предприятия по действиям при получении информации об угрозе терракта, поиске и обнаружении взрывного устройства.   


4. Анализировать все попытки проникновения на охраняемую территорию. При наличии оснований незамедлительно ставить об этом в известность соответствующие силовые структуры.


5. Периодически, при необходимости во взаимодействии с УФСБ и МВД, проводить специальные проверочные эксперименты по несанкционированному проникновению на объекты.


6. Силами подразделений охраны и других заинтересованных служб предприятия проводить регулярные проверки состояния ограждения периметра, инженерно-технических средств, пожарно-охранной сигнализации, охранного освещения и связи. Выявляемые в ходе проверки недостатки устранять в кротчайшие сроки.
При необходимости выработать и реализовать меры по дооснащению сотрудников охраны служебным оружием, переносными средствами связи, стационарными радиостанциями.


7. С учетом складывающейся обстановки, при необходимости вносить изменения в маршруты патрулирования караулов охраны и служб МВД.


8. О ходе реализации плановых мероприятий еженедельно докладывать руководителю предприятия, а о полученной важной информации по угрозам безопасности - незамедлительно.

Аппарат Антитеррористической комиссии в 

Карачаево-Черкесской Республике
