ТИПОВАЯ ИНСТРУКЦИЯ

ПО СОВЕРШЕНСТВОВАНИЮ АНТИТЕРРОРИСТИЧЕСКОЙ ЗАЩИЩЕННОСТИ РЫНКОВ, ТОРГОВЫХ КОМПЛЕКСОВ И ТОРГОВЫХ ЦЕНТРОВ

1. ВВЕДЕНИЕ
         Целью Типовой инструкции (далее – Инструкции) является упорядочение  деятельности по обеспечению и совершенствованию безопасности рынков (ТК, ТЦ). Инструкция носит отраслевой характер и подготовлена на основе ведомственных требований, с учетом федерального законодательства, нормативно-правовой базы Карачаево-Черкесской Республики, а также накопленного практического опыта. 

         Инструкция предназначена для использования хозяйствующими субъектами в организации защиты рынков (ТК, ТЦ), а также для контролирующих,  надзирающих и исполнительных органов при изучении и проверке антитеррористической защиты рынков (ТК, ТЦ).
         Инструкция не носит нормативного характера, вместе с тем она устанавливает общие подходы к обеспечению защиты рынков (ТК, ТЦ), в т.ч. их инженерно-технической укрепленности, порядку организации охраны, осуществления пропускного и внутриобъектового режима, а также ведению соответствующей документации.
         Будучи утвержденной на заседании Антитеррористической комиссии в КЧР, она также устанавливает общие критерии оценки надежности мер по антитеррористической защите рынков (ТК, ТЦ), как для хозяйствующих субъектов, так и для контролирующих и надзорных органов.
         Виды, система и порядок (способы) охраны объектов регулируются федеральными законами от 21.07.1997 г. №116-ФЗ «О промышленной безопасности опасных производственных объектов», от 14.04.1999г. №77-ФЗ «О ведомственной охране», от 11 марта 1992г. №2487-1 «О частной детективной и охранной деятельности в Российской Федерации», постановлением Правительства Российской Федерации от 14.08.1992 г. № 587 «Вопросы частной детективной и охранной деятельности», руководящим документом МВД РФ РД 78.36.003-2002 «Инженерно-техническая укрепленность. Технические средства охраны. Требования и нормы проектирования по защите объектов от преступных посягательств», ведомственными нормативными актами, условиями договора на охрану объекта, а также настоящей Инструкции.
         Основными задачами охраны являются:
          - защита, предупреждение и пресечение противоправных посягательств и административных правонарушений на рынках (ТК, ТЦ);
          - обеспечение на рынках (ТК, ТЦ) пропускного и внутриобъектового режимов;
          - участие в локализации и ликвидации возникших ЧС, в том числе вследствие диверсионно-террористических акций.
         Система охраны рынков (ТК, ТЦ) включает в себя совокупность сил и средств для выполнения задач по охране и обороне рынков (ТК, ТЦ). Она должна соответствовать технологическим особенностям охраняемого рынка (ТК, ТЦ), уровню его оборудования инженерно-техническими средствами охраны (ИТСО), обстановке в его окружении и обеспечивать наиболее эффективное и экономически рациональное использование имеющихся сил и средств.
         Система охраны рынка (ТК, ТЦ) должна строиться с учетом регламентирующих документов,  по его периметру на входах (въездах) и выходах (выездах), и на наиболее важных  диверсионно-уязвимых участках, обеспечивающих устойчивое функционирование рынка (ТК, ТЦ).
         Система и способ охраны отражаются в документации по организации охраны рынка (ТЦ, ТК).
         Важная роль принадлежит системе профилактических мероприятий, которая, как правило, включает в себя регулярное получение информации о состоянии защищенности рынка (ТК, ТЦ), выделенных участков (зон), своевременное вскрытие недостатков и нарушений технологических регламентов работы инженерно-техническими средствами охраны (ИТСО), выявление подозрительных лиц.                         

2. ОБЕСПЕЧЕНИЕ ОХРАНЫ РЫНКА (ТК, ТЦ)
          2.1. Общие положения.
          2.1.1. Ответственность за обеспечение антитеррористической защиты рынка (ТК, ТЦ) несет его руководитель.
          2.1.2. Подразделения охраны несут ответственность согласно «Инструкции (Положения) по организации охраны и контроля внутреннего режима на рынке (ТК, ТЦ)» или договору на охрану рынка (ТК, ТЦ).

          2.1.3. Под охраной рынка (ТК, ТЦ) подразумевается комплекс мер, направленных на своевременное выявление угроз и предотвращение нападения на рынок (ТК, ТЦ), совершения террористического акта, других противоправных посягательств в т.ч. экстремистского характера, а также возникновения чрезвычайных ситуаций.
          2.1.4. Охрана рынков (ТК, ТЦ) может осуществляться милицейскими подразделениями вневедомственной охраны (ОВО), военизированными подразделениями вневедомственной охраны (ФГУП «Охрана»)  или  частными охранными предприятиями (ЧОП), службами безопасности, штатными сторожами, с помощью технических средств посредством вывода сигналов тревоги на местные (автономные) пульты охраны с обязательной подачей экстренного сигнала тревоги в дежурную часть органа внутренних дел или на пункты централизованной охраны (ПЦО) ОВО либо сочетанием этих видов охраны.

         2.1.5. На объекте в соответствии с законодательством Российской Федерации может функционировать внутриобъектовая (собственная) служба безопасности, которая координирует свою деятельность с деятельностью подразделений охраны либо выполняет их функции.
         2.1.6. Для несения службы по охране рынков (ТК, ТЦ) подбираются сотрудники, имеющие соответствующую подготовку, годные по состоянию здоровья, своим моральным и деловым качествам к этой работе.
         2.1.7. В целях повышения уровня защиты рынков (ТК, ТЦ) согласно договору нарядами охраны могут использоваться служебные собаки.
         2.1.8. Лица, имеющие непосредственный доступ к организации системы охраны - предупреждаются директором рынка (ТК, ТЦ) о недопустимости разглашения сведений о режиме охраны рынка и правилах пользования техническими средствами охраны (ТСО). 

         2.1.9.  «Управляющая рынком компания»,  руководитель  (ТК, ТЦ) обязан:
         - организовать охрану рынка (ТК, ТЦ) и проводить регулярные, а также внеплановые проверки организации его охраны, технической укрепленности, оснащенности средствами охранно-пожарной сигнализации (ОПС) и выполнение сторонами обязанностей по договору;

         - проводить совместно с руководителем службы охраны (безопасности) (или лицом, назначенным приказом по рынку (ТК, ТЦ) ответственным за безопасность) детальный анализ особенностей охраны рынка (ТК,  ТЦ) с определением уязвимых мест. Разрабатывать исходные требования на оборудование рынка (ТК, ТЦ) ТСО; 

         - организовать разработку планов обеспечения безопасности рынка (ТК, ТЦ) (текущий и перспективный), принимать меры организационного характера (издание соответствующих приказов, иной документации) по совершенствованию системы охраны;

         - обеспечить контроль за неразглашением особенностей функционирования аппаратуры сигнализации и связи, разъяснять персоналу администрации рынка (ТК, ТЦ) необходимость соблюдения этого требования;

         - организовать соблюдение пропускного и  внутриобъектового режима;
         - обеспечить своевременный капитальный ремонт инженерных коммуникаций, кабельных линий, модернизацию ТСО;
         - совместно с руководителем службы безопасности организовать обучение руководящего состава, сотрудников службы безопасности, персонала администрации рынка (ТК, ТЦ), продавцов действиям при возникновении чрезвычайных ситуаций;
         - проводить совместно с руководителем службы охраны (безопасности) или лицом, назначенным приказом по рынку (ТК, ТЦ) ответственным за безопасность,  тренировки с сотрудниками службы безопасности, персоналом администрации рынка (ТК, ТЦ), продавцами для выработки и приобретения навыков по осуществлению необходимых мероприятий, как при обнаружении подозрительных лиц и предметов, взрывных устройств и других признаков подготовки терактов, так и мер по локализации и минимизации его последствий.

         2.1.10. Обязанности сотрудника охраны рынка (ТК, ТЦ) определяются должностной инструкцией, инструкцией по пропускному и внутриобъектовому режиму, планом охраны рынка (ТК, ТЦ), разрабатываемых администрацией рынка (ТК, ТЦ) с учетом Инструкции. 
         В них сотруднику охраны определяется:

         - место несения службы;
         - задачи по несению службы и ответственность за их невыполнение;

         - порядок приема и сдачи поста, его особенности;

         - список ответственных лиц рынка (ТК, ТЦ), имеющих право вскрытия помещений и доступа на рынок в любое время суток, порядок связи с этими работниками;

         - порядок допуска в охраняемые помещения в нерабочее время лиц из числа администрации рынка (ТК, ТЦ);

         - порядок взаимодействия с персоналом службы безопасности и другими работниками рынка (ТК, ТЦ);

         - порядок приема под охрану и снятия с охраны помещений рынка (ТК, ТЦ), выведенных на пульт;

         - порядок проверки исправности ТСО и связи;

         - порядок действий при возникновении чрезвычайных ситуаций, при нарушении торгующими и посетителями правил посещения рынка (ТК, ТЦ);

         - порядок действий при получении сигнала «тревога», а также при проведении учебных тренировок персонала рынка (ТК, ТЦ);

         - порядок связи с нарядами соседних постов, персоналом службы безопасности, дежурными ПЦО и подразделениями правоохранительных органов;

         - порядок (периодичность) доклада руководству подразделения охраны об обстановке и результатах несения службы;

        - порядок действий при проведении на рынке (ТК, ТЦ) презентационных мероприятий;

         - порядок действий и использования спецтехники для  выявления мест возможного сокрытия средств террора в автомобильном транспорте и ручной клади при осуществлении пропускного режима;

         - время и место приема пищи.

         2.1.11. Дежурная смена  непосредственно подчиняется руководителю службы безопасности (старшему дежурной смены).

         2.1.12. На постах охраны с учетом их функциональности рекомендуется иметь следующую документацию:

         - должностную инструкцию (выписку из табеля постам, памятку) сотрудника охраны объекта;

         - инструкцию по пропускному и внутриобъектовому режиму;

          - инструкцию (памятку) по действиям должностных лиц и персонала объекта, продавцов в чрезвычайных ситуациях; 

         - правила пользования техническими средствами охраны;

         - журнал приема и сдачи дежурства;

         - журнал «Об оперативной обстановке и принятых мерах»;
         - журнал регистрации въезда (выезда) автотранспорта;

         - другие необходимые документы по усмотрению директора рынка (ТК, ТЦ).

         В зависимости от характера рынка (ТК, ТЦ) допускается объединение отдельных журналов в единый.

         2.2. Организация службы по охране рынков (ТК, ТЦ).

         2.2.1. Подразделения охраны согласно «Инструкции (Положения) по организации охраны и контроля внутреннего режима на рынке (ТК, ТЦ)»  или в соответствии с условиями договора  обеспечивают:

         - пропускной и внутриобъектовый режимы, взаимодействие с персоналом, торгующими и посетителями  рынка (ТК, ТЦ);

         - охрану рынка (ТК, ТЦ) или отдельных его помещений, материальных ценностей, выставление постов и маршрутов патрулирования согласно дислокации, контроль за действиями персонала, торгующими,  посетителями и т.п., охрану общественного порядка и пресечение правонарушений в зоне постов и маршрутов патрулирования в рамках своей компетенции;

         - реагирование на сигналы срабатывания средств пожарной и тревожной сигнализации; 

         - пресечение несанкционированных проникновений на охраняемый объект; 

         - участие в локализации и ликвидации возникших ЧС, в том числе вследствие диверсионно-террористических акций.
         2.2.2. Сотрудники охраны выполняют служебные обязанности в составе дежурных смен в форменной одежде, экипированные средствами индивидуальной защиты и вооруженные в соответствии с нормативно-правовыми актами, регламентирующими деятельность службы осуществляющей охрану рынков (ТК, ТЦ).

         Применение оружия осуществляется в соответствии с действующим законодательством Российской Федерации.

         2.2.3. Перед заступлением на смену старший дежурной смены (руководителем службы безопасности) проверяет готовность дежурных смен к ее несению и проводит инструктаж. В инструктаже дежурных смен могут принимать участие директор рынка (ТК, ТЦ) и его заместители.

         2.2.4. Контроль за несением службы составом дежурной смены по охране рынка (ТК, ТЦ) осуществляется старшим дежурной смены, руководителем службы безопасности, директором рынка (ТК, ТЦ) и его заместителями в соответствии с требованиями руководящих и иных регламентирующих документов.

         2.2.5. Должностные лица, уполномоченные на проверку, имеют право:

         - знакомиться с документами делопроизводства по вопросам режима и организации охраны;

         - проверять организацию службы охраны объектов и исправность ТСО;

         - получать от должностных лиц подразделения охраны информацию о происшествиях и ЧС, связанных с охраной рынка (ТК, ТЦ);

         - давать письменные предложения о временном усилении охраны рынка (ТК, ТЦ) или его отдельных помещений (подразделений) рынка (ТК, ТЦ) в пределах установленной штатной численности личного состава.

         Результаты проверки организации охраны рынка (ТК, ТЦ), предложения по устранению выявленных недостатков оформляются актом. 

         2.2.6. Органами исполнительной власти республики (рабочими группами антитеррористической комиссии), в соответствии с планами-заданиями, периодически проводится изучение состояния защищенности рынков (ТК, ТЦ) с целью выявления проблемных вопросов и принятия мер к их разрешению.

         2.3. Обязанности сотрудников рынков (ТК, ТЦ).
         2.3.1.Сотрудники  обязаны:
         - своим поведением и действиями помогать сотрудникам службы безопасности обеспечивать безопасность на объекте, защиту жизни и здоровья сотрудников, торгующих и посетителей рынка (ТК, ТЦ); 

         - выполнять требования сотрудника службы безопасности по соблюдению установленных пропускного и внутриобъектового режимов, а также правил пожарной безопасности;
         - давать исчерпывающие устные, а при необходимости и письменные пояснения по существу задаваемых вопросов, при проведении служебных проверок и других разбирательств в интересах рынка (ТК, ТЦ);
         - доводить до сотрудников службы безопасности ставшие им известные факты нарушений законности и установленных правил, а также факты нанесения рынку (ТК, ТЦ) ущерба;

         - прибывать на работу и убывать согласно утвержденному режиму работы объекта (работа в ночное время, выходные и праздничные дни сотрудников согласовывается с начальником службы безопасности по отдельным спискам); 

         - допуск на объект в нерабочее время осуществляется в соответствии с порядком, определенным директором рынка (ТК, ТЦ);

        - в случае появления претензий или жалоб на действия сотрудников службы безопасности обращаться к старшему дежурной смены, руководителю службы безопасности, или администрации рынка (ТК, ТЦ).
         2.4. Задачи, состав дежурной смены.

         2.4.1.Задачи дежурной смены:
         - защита жизни и здоровья сотрудников, торгующих и посетителей рынка (ТК, ТЦ);

         - защита имущества и материальных ценностей рынка (ТК, ТЦ);

         - осуществление пропускного и внутриобъектового режима;

         - точное и своевременное выполнение сотрудниками службы безопасности нормативных актов;
         - решительные и быстрые действия по своевременному установлению (определению) и пресечению попыток противоправных действий на объекте;
         - безупречное выполнение своих служебных обязанностей;

         - обеспечение установленного пропускного режима на рынок (ТК, ТЦ);
          - тесное взаимодействие с администрацией, сотрудниками правоохранительных органов по  пресечению противоправных действий;

          - знание конструктивных особенностей объекта, расположения средств связи, сигнализации и пожаротушения  умение правильно ими пользоваться;

         - знание места и характера проводимых на объекте работ, времени их начала и окончания. 

         Для выполнения задач ежедневно, согласно графика, выставлять наряд для несения службы на постах в составе, утвержденном в Инструкции по действию наряда сотрудников службы безопасности на объекте.
         2.5. Обязанности сотрудников охраны рынков (ТК, ТЦ).

         2.5.1.Старший дежурной смены.

         Старший дежурной смены назначается из числа наиболее подготовленных сотрудников, имеющих твердые навыки в вопросах безопасности и способных руководить личным составом дежурной смены. Старший дежурной смены непосредственно подчиняется руководителю службы безопасности, во время несения службы директору рынка (ТК, ТЦ), его заместителям и лицам, назначенным ответственным на рынке (ТК, ТЦ) в выходные и праздничные дни. Старшему дежурной смены подчиняются охранники дежурной смены.

         Старший дежурной смены несет личную ответственность за выполнение требований инструкции на объекте, сохранность специальных и технических средств и выполнение личным составом дежурной смены задач, поставленных в Инструкции по действию наряда сотрудников службы безопасности на объекте.

         Старший дежурной смены должен знать:
         - законы и нормативно-правовые акты Российской Федерации, инструкции, регламентирующие охранную деятельность;
         - инструкции, приказы и другие нормативные документы, регламентирующие организацию работы по охране объекта и материальных ценностей на охраняемой территории;

        - инструкции по допуску и порядку вскрытия (закрытия) охраняемых объектов;

         - образцы пропусков, разрешений и других документов подтверждающих деятельность собственников (арендаторов) на охраняемых объектах;

         - правила внутреннего трудового распорядка объекта;

         - общие принципы и порядок действий по оказанию первой медицинской помощи;

         - правила нормы охраны труда, техники безопасности и противопожарной защиты;
         - боевой расчет подразделения и порядок действий при возникновении внештатной ситуации на охраняемом объекте;

         - фамилию, имя, отчество, домашний адрес, телефон, деловые и моральные качества каждого сотрудника дежурной смены службы безопасности.

        Старший дежурной смены обязан:

        - перед заступлением на смену провести прием-сдачу дежурства;

        - проверить наличие имущества, документации, материальных средств согласно описей, а также сданных, вскрытых, опечатанных объектов (ролетов, магазинов, обособленных помещений);

        - проверить внешний вид сотрудников, заступивших на пост, наличие у них документов для работы и пофамильно внести в рабочий журнал; 

        - проинструктировать сотрудников о порядке смены и несения службы;

        - проверить наличие и исправность средств связи, технических средств охраны;

        - организовать работу заступивших на смену сотрудников охраны;
         - руководить суточным нарядом  в течение смены, принимать в необходимых случаях своевременные решения и осуществлять решительные действия по пресечению правонарушений, угрожающих безопасности объекта с последующим докладом руководству;

         - нести службу путем обхода и осмотра подконтрольной территории;

         - твердо знать обязанности по защите порученного ему объекта и правовые основы при несении службы сотрудниками;

         - взаимодействовать с администрацией и сотрудниками внутренних служб рынка (ТК, ТЦ); 

         - беспрекословно, точно и быстро выполнять распоряжения (команды) руководства по обеспечению безопасности объекта;

         - принимать и сдавать помещения и имущество рынка (ТК, ТЦ);

         - в случае невозможности исполнять свои обязанности на посту, немедленно доложить руководству и не покидать свой пост самостоятельно до тех пор, пока не будет сменен;

         - знать план эвакуации на случай пожара, местонахождение средств пожаротушения и уметь правильно ими пользоваться;

         - в случае совершения в пределах защищаемого объекта преступлений и происшествий принять необходимые меры к задержанию правонарушителя, выявлению очевидцев (свидетелей) и обеспечению свидетельской базы, с незамедлительным докладом руководителю службы безопасности, директору рынка (ТК, ТЦ) с вызовом представителей ОВД;

         - иметь опрятный внешний вид, находясь в специальной форме, вежливо, кратко и сдержанно отвечать на вопросы сотрудников, торгующих, покупателей и посетителей рынка (ТК, ТЦ), независимо от характера их поведения.

         Старший дежурной смены несет ответственность:
         - за ненадлежащее исполнение или неисполнение своих должностных обязанностей лично или сотрудниками его смены - в пределах, определенных действующим законодательством Российской Федерации;
         - за правонарушения, совершенные в процессе осуществления своей служебной деятельности лично или сотрудниками его смены – в пределах, определенных действующим законодательством Российской Федерации;
         - за причиненный материальный ущерб собственникам (арендаторам) возникший в результате ненадлежащего исполнения или неисполнения своих должностных обязанностей лично или сотрудниками его смены – в пределах, определенных действующим законодательством Российской Федерации.
         2.5.2.Охранник. 

         Назначается из числа сотрудников службы безопасности, закрепленных за объектом и имеющих твердые навыки в вопросах обеспечения безопасности. Охранник непосредственно подчиняется старшему дежурной смены. Он несет ответственность за выполнение требований инструкции на посту, исправность ТСО, сохранность выданных средств связи и закрепленного имущества.

         Охранник должен знать:
         - законы и нормативно-правовые акты Российской Федерации и инструкции регламентирующие охранную деятельность;
         - инструкции,  приказы и другие нормативные документы, регламентирующие организацию работы по охране объекта и материальных ценностей на охраняемой территории;
         - инструкции по допуску и порядку вскрытия (закрытия) охраняемых объектов;
          - образцы пропусков, разрешений и других документов подтверждающих деятельность собственников (арендаторов) на охраняемых объектах;
         - правила внутреннего трудового распорядка объекта;

         - общие принципы и порядок действий по оказанию первой медицинской помощи;

         - правила нормы охраны труда, технике  безопасности и противопожарной защиты;
         - боевой расчет подразделения и порядок действий при возникновении внештатной ситуации на охраняемом объекте.
         Охранник обязан:
         - перед заступлением на дежурство внимательно произвести осмотр поста (проверить целостность, закрытие и сдачу под охрану объектов (ралетов, магазинов, обособленных помещений), находящихся под охраной данного маршрута), принять по описи средства связи, имущество, проверить исправность ТСО, наличие служебной документации и доложить старшему  дежурной смены;

         - обеспечивать пропускной режим в соответствии с требованиями должностных инструкций;
         - нести службу путем визуального наблюдения за торгующими, посетителями и осмотра закрепленной за постом территории;

         - иметь при себе необходимые документы, нагрудную визитную карточку (бейдж);
         - знать конструктивные особенности объекта, расположение средств сигнализации и связи, уметь ими пользоваться;

         - знать руководство и сотрудников защищаемого объекта;

         - быть в постоянной готовности к действию в нештатных ситуациях;

         - найденное имущество передавать старшему дежурной смены;
          - знать телефоны ближайшего отделения милиции, аварийно-спасательной и пожарной службы, порядок взаимодействия с ними;
          - в случае совершения в пределах защищаемого объекта преступлений и происшествий, принять необходимые меры к задержанию правонарушителя, выявлению очевидцев и обеспечению свидетельской базы, незамедлительно доложить старшему дежурной смены;

         - беспрекословно, точно и быстро выполнять распоряжения (команды) старшего  дежурной смены по обеспечению безопасности объекта, персонала, торгующих  и посетителей;

         - в случае невозможности исполнять свои обязанности на посту немедленно доложить старшему дежурной смены и не покидать свой пост самостоятельно до тех пор, пока не будет сменен;

         - знать план эвакуации на случай пожара, местонахождение средств пожаротушения и уметь ими правильно пользоваться;
         - иметь опрятный вид, на работе находиться в специальной форме;
         - вежливо, кратко и сдержанно отвечать на вопросы персонала рынка (ТК, ТЦ), торгующих  и посетителей  независимо от характера их поведения. 
         Охраннику запрещается: 

         - отвлекаться от исполнения служебных обязанностей на маршруте патрулирования;
         - самостоятельно оставлять пост или производить замены сотрудников в нарушение утвержденного графика несения службы;
         - отвлекаться любым образом от выполнения обязанностей предусмотренных Инструкцией;

         - держать руки в карманах одежды;

         - спать, отдыхать во время несения службы;
         - вступать в разговоры с персоналом, торгующими и посетителями объекта, не связанными с выполнением служебных обязанностей;

         - читать, принимать пищу и курить на посту;
         - допускать в разговорах с персоналом рынка (ТК, ТЦ), торгующими и посетителями объекта нетактичность, пренебрежительность и грубость;

         - принимать от кого-либо или для передачи кому-либо документы, деньги, имущество, вещи и т.п.;
         - сообщать кому-либо любые сведения о деятельности защищаемого объекта и их руководства и персонала, в том числе домашние адреса и телефоны, а также способы их передвижения, которые могут стать известными в процессе служебной деятельности;

         - приглашать на защищаемый объект родственников, друзей, знакомых и иных лиц;

         - оставлять без присмотра закрепленное имущество, средства связи, ТСО;

         - употреблять напитки содержащие алкоголь, курить в неустановленных местах;

         - прибывать на службу с остаточными явлениями употребления спиртных напитков.

         Охранник несет ответственность:
          - за ненадлежащее исполнение или неисполнение своих должностных обязанностей - в пределах, определенных действующим законодательством Российской Федерации;
          - за правонарушения, совершенные в процессе осуществления своей служебной деятельности – в пределах, определенных действующим законодательством Российской Федерации;
          - за причиненный материальный ущерб собственникам (арендаторам) возникший в результате ненадлежащего исполнения или неисполнения своих должностных обязанностей  – в пределах, определенных действующим законодательством Российской Федерации.
         2.6. Действия сотрудников службы безопасности в особых случаях.
Охранник дежурной смены обязан:

         2.6.1.При пожаре (возгорании, задымлении): 

         - объективно оценить масштабы происшествия;

         - немедленно доложить старшему дежурной смены;
         - принять меры к тушению пожара имеющимися на объекте первичными средствами пожаротушения, соблюдая при этом меры безопасности;

         - до прибытия пожарной команды, по обстановке принять меры к эвакуации торгующих,  посетителей и персонала объекта, защите материальных ценностей от распространения огня;

          - по прибытии пожарных расчетов встретить их и указать наиболее короткие пути к очагу возгорания, а также места расположения пожарных кранов;
          - после ликвидации пожара усилить пропускной режим на территорию объекта с целью недопущения несанкционированного выноса имущества, материальных ценностей;

          - записать номер пожарного расчета, а также звание, Ф.И.О. старшего расчета;
          - в течение последующих суток подготовить служебную записку по факту происшествия, своих действиях и представить ее старшему дежурной смены.

         2.6.2.При нападении на объект: 

         - немедленно доложить старшему дежурной смены; 
         - пытаться отвлечь внимание нападающих переговорами о прекращении противоправных действий, об   уголовной ответственности за содеянное и т.п. с целью выиграть время для пресечения преступления вызванным нарядом милиции;
          - не принимать действий, которые могут стимулировать агрессию нападающих и причинению ущерба, вреда;
          - стараться запомнить лица нападающих, их имена, клички, возраст, особые приметы, их действия, количество и т.п.;

          - по прибытию старшего дежурной смены и наряда милиции доложить обстановку и действовать по их указанию;

         - после того как опасность миновала, продолжить несение службы;

          - в течение последующих суток подготовить служебную записку по факту происшествия, своих действиях и представить ее старшему дежурной смены. 

         2.6.3.При захвате заложников: 

         - немедленно доложить о случившемся старшему дежурной смены;
         - не предпринимать действия, которые могут вызвать агрессию у террористов, угрозу жизни и здоровью заложников;
         - передавать требования террористов лицам, к которым они обращены, а также выполнять требования, диктуемые лично сотруднику охраны;
         - постараться запомнить лица террористов, их имена, клички, возраст, количество, особые приметы ит.п.;

        - после того, как опасность миновала, террористы обезврежены, продолжить несение службы; 
        - по прибытию старшего дежурной смены и наряда милиции доложить обстановку и выполнять их указания;

        - в течение последующих суток подготовить служебную записку по факту происшествия, своих действиях и представить ее старшему дежурной смены. 

         2.6.4.При обнаружении подозрительных бесхозных предметов (сумок, коробок и т.п.): 

          - не допускать подхода людей к месту обнаружения бесхозного предмета, внимательно, визуально (не трогая), осмотреть обнаруженный предмет (сумку, коробку и т.п.);

          - сообщить об обнаруженном бесхозном предмете старшему дежурной смены и выяснить, не принадлежит ли он кому-либо из торгующих и посетителей или сотрудников объекта;
          - совместно со старшим дежурной смены и руководством объекта провести эвакуацию торгующих,  посетителей и персонала за пределы помещений (на улицу);

          - по прибытии сотрудников правоохранительных органов (наряда милиции) указать место нахождения подозрительного предмета;

          - после обезвреживания (устранения опасности) продолжить несение службы;

          - в течение последующих суток подготовить служебную записку по факту происшествия, своих действиях и представить ее старшему дежурной смены.

         2.6.5.При обнаружении аварийной ситуации (протечки воды, отключении энергии, короткое замыкание, прорыв канализации и т.п.): 

         - немедленно сообщить старшему дежурной смены; 

         - по возможности принять все меры по устранению аварии, по снижению размера ущерба материальным ценностям, находящимся на объекте;

         - сопровождать прибывших к месту аварии сотрудников аварийных служб и контролировать их действия;

         - после устранения аварии доложить об этом старшему дежурной смены;

         - в течение последующих суток подготовить служебную записку по факту происшествия, своих действиях и представить ее старшему дежурной смены. 
         2.6.6.Старший дежурной смены обязан:  

         - немедленно прибыть на место возникновения нештатной ситуации;

         - объективно оценить масштабы происшествия;
         - удостовериться, что информация о возникшей нештатной ситуации получена от охранника (оператора видеонаблюдения);
         - при необходимости, вызвать путем нажатия на кнопку тревожной сигнализации, либо по телефону, сотрудников ОВД;

         - доложить руководителю службы безопасности о возникшей нештатной ситуации;

         - в ситуациях, связанных с противоправными действиями, обеспечить необходимую свидетельскую базу (Ф.И.О., адреса, контактные телефоны и паспортные данные очевидцев происшествия);

         - по прибытии сотрудников ОВД (пожарного расчета или других аварийных служб) зафиксировать время, а также Ф.И.О. и звание старшего расчета;

         - обеспечить прибывшим сотрудникам беспрепятственный доступ к месту происшествия;

         - оказать необходимую помощь в ликвидации, возникшей ситуации, не теряя контроля за общей обстановкой на объекте;

         - усилить охрану входов (выходов) из рынка (ТК, ТЦ) с целью упорядочения эвакуации торгующих,  посетителей и персонала, а также предотвращения несанкционированного выноса материальных ценностей;

         - по прибытии директора рынка (ТК, ТЦ) или руководителя службы безопасности, доложить обстановку и действовать по их указаниям; 

         - после устранения нештатной ситуации, продолжить несение службы;
         - в течение последующих суток подготовить служебную записку по факту происшествия, своих действиях и представить ее руководителю службы безопасности.   

         2.7.Общие обязанности оператора видеонаблюдения и средств технического контроля.

         2.7.1.Оператор видеонаблюдения и средств технического контроля (далее-оператор) относится к категории технических исполнителей.
         2.7.2.Назначение на должность оператора и освобождение от нее производится приказом директора рынка (ТК, ТЦ) по представлению руководителя службы безопасности.

         2.7.3.Оператор должен знать:
          - нормативно-правовые акты Российской Федерации, инструкции, приказы, другие нормативные документы, регламентирующие организацию работы по обеспечению безопасного функционирования рынка (ТК, ТЦ), по контролю за территорией рынка (ТК, ТЦ) и обеспечению надлежащего административно-правового режима;
         - специфику, структуру рынка (ТК, ТЦ) и режим работы его подразделений;

         - инструкцию по пропускному режиму на охраняемом объекте;
         - правила досмотра личных вещей и личного досмотра, производства административного задержания, оформления материалов на правонарушителей;

         - порядок задержания лиц,  совершивших правонарушения;

         - порядок пользования радиосредствами и переговорными устройствами;

         - правила пользования техническими средствами охранно-пожарной сигнализации;

         - порядок приема под охрану обособленных помещений и реагирования на срабатывание охранной и противопожарной сигнализации;

         - места расположения первичных средств пожаротушения и связи, порядок пользования ими;

         - инструкцию по использованию пульта дистанционного управления;

         - правила внутреннего трудового распорядка;

         - общие принципы оказания доврачебной медицинской помощи;

         - правила и нормы охраны труда, техники безопасности и противопожарной защиты.

         Оператор подчиняется непосредственно руководителю службы безопасности, старшему смены операторов видеонаблюдения. 

         2.7.4. Оператор видеонаблюдения обязан:

         - прибыть заранее до начала смены на рабочее место;

         - совместно с оператором предыдущей смены проверить и принять весь комплекс технических средств охраны, включая средства связи, оборудование, имущество; 

         - получить у оператора предыдущей смены информацию об имевших место происшествиях, нарушениях административно-правового режима, а также отказах технических средств охраны и связи; 
         - принять дежурство с соответствующей записью в журнале приема-передачи дежурств;

         - доложить старшему смены операторов, руководителю службы безопасности о готовности к работе, об информации по выявленным неисправностям и нарушениям.

         2.7.5.В течение рабочей смены обязан обеспечить:

         - непрерывный контроль за оперативной обстановкой на объекте в зоне ответственности ТСО;

         - непрерывный контроль за техническим состоянием и работоспособностью ТСО, охранно-пожарной сигнализации и средств связи;

         - постоянно прибывать на рабочем месте;

         - в случае выявления нарушений внутреннего режима и возникновения нештатных ситуаций должен действовать оперативно в соответствии с инструкцией, немедленно докладывать руководству, старшему смены операторов и производить запись о данном происшествии в оперативный журнал;

         - при возникновении нештатных ситуаций связанных с хозяйственной деятельностью рынка (ТК, ТЦ), необходимостью привлечения дежурных служб действовать оперативно в соответствии с инструкцией, немедленно докладывать руководству рынка (ТК, ТЦ), старшему смены операторов и производить запись о данном событии в оперативный журнал;

         - при принятии решений, при исправлении нештатных ситуаций дежурными службами заносится запись в оперативный журнал. Принятие решений и исправление нештатных ситуаций контролируется старшим смены операторов, оператором и немедленно докладывается руководству рынка (ТК, ТЦ);

         - в случае выявления неисправности ТСО и средств связи немедленно ставить в известность старшего смены операторов и дежурного инженера-системотехника, с записью в оперативном журнале. Заполнение журнала приема-сдачи смены видеооператоров осуществляется в соответствии с должностной инструкцией оператора видеонаблюдения.

         - в журнал заносится информация о выявленных фактах нарушения режима, проступках административного и уголовного характера, проступках, нарушающих моральные и этические устои общества, фактах неадекватного поведения продающих,  посетителей и сотрудников.

         2.7.6.По окончании смены: 

         - сообщить оператору заступающей смены обо всех выявленных нарушениях внутреннего режима, нештатных ситуациях, отказа ТСО, средств связи и произведенных записях в оперативном журнале;
         - передать рабочее место, ТСО, средства связи, документацию в надлежащем порядке;

         - доложить старшему смены  операторов о сдаче дежурства.

         2.7.7.Дежурство считается сданным-принятым:

         - с момента производства соответствующих записей в журнале приема-сдачи смен дежурства;

         - при приеме, сдачи дежурства сдающая смена передает в рабочем состоянии технические средства, оборудование, документацию, о чем принимающей сменой делается запись в журнале;

         - при сдаче смены делается запись в журнале об отсутствии нарушений, происшествий или обнаружении таковых; 

         - все записи, при регистрации нарушений в журнале, подписываются дежурным оператором, с указанием времени и даты; 

         - графы журнала заполняются разборчиво без исправлений и подчисток, исправленные записи оговариваются с проставлением даты и подписи оператора видеонаблюдения;

         2.7.8.При возникновении ситуаций, связанных с правонарушениями, проступками, неадекватным поведением граждан и сотрудников, отраженных в журнале, дежурный видеооператор, сдающий смену, пишет служебную записку-докладную по имеющим фактам на имя руководства, в которой отражает не только свершившийся факт, но и дает пояснения о способах реагирования, принятых мерах, результатах свершившихся действий.

         2.7.9.Оператор видеонаблюдения обеспечивает просмотр записей с камер видеонаблюдения по заявкам должностных лиц, подготавливая по заявленным фактам служебную записку на имя руководства с докладом фактов наблюдения старшему смены операторов, руководителю службы безопасности.

         2.7.10.О проведении просмотра записей делается запись в журнале с указанием запросившего информацию и старшего смены операторов, номера камер. 

         2.7.11.При возникновении оперативной ситуации, связанной с необходимостью просмотра записей видеоархивов оператор должен руководствоваться Инструкцией по пользованию пульта дистанционного управления. Просмотр записей видеоархивов должностными лицами возможен только с разрешения руководства.
3. РАЗРАБАТЫВАЕМАЯ ДОКУМЕНТАЦИЯ

         В целях организации надежной антитеррористической защиты рынка (ТК, ТЦ) рекомендуется иметь следующие документы:

         - положение об организации охраны и защиты рынка (ТК, ТЦ) (утверждается руководителем, подписывается лицом ответственным за выполнение мероприятий по антитеррористической защите рынка (ТК, ТЦ)); 

         - план охраны (по защите и прикрытию) рынка (ТК, ТЦ) при угрозе или совершении террористического акта (утверждается директором, подписывается лицом ответственным за выполнение мероприятий по антитеррористической защите рынка (ТК, ТЦ), согласуется с подразделением ОВД, ФСБ и МЧС);

         - инструкция по пропускному и внутриобъектовому режиму (утверждается директором, подписывается лицом, ответственным за выполнение мероприятий по антитеррористической защите рынка (ТК, ТЦ), согласуется с руководителем службы безопасности и доводится всем сотрудникам рынка (ТК, ТЦ));

         - инструкция (памятка) по действиям должностных лиц и сотрудников рынка (ТК, ТЦ) в чрезвычайных ситуациях;

         - должностные инструкции сотрудникам службы безопасности (утверждаются директором, подписываются лицом ответственным за выполнение мероприятий по антитеррористической защите рынка (ТК, ТЦ), согласуется с руководителем службы безопасности);

         - паспорт безопасности рынка (ТК, ТЦ) (утверждается директором, подписывается лицом ответственным за выполнение мероприятий по гражданской обороне и предупреждению ЧС, согласуется с  подразделением МЧС);

         - противодиверсионный (антитеррористический) паспорт рынка (ТК, ТЦ) (утверждается директором, подписывается лицом ответственным за выполнение мероприятий по антитеррористической защите рынка (ТК, ТЦ), согласуется с территориальными подразделениями ФСБ, ОВД, МЧС);

         - схему оповещения сотрудников, задействуемых в мероприятиях по предотвращению или устранению последствий чрезвычайной ситуации;

         - план обеспечения безопасности рынка (ТК, ТЦ) (текущий и перспективный) (утверждается директором, подписывается лицом ответственным за мероприятий по антитеррористической защите рынка (ТК, ТЦ));

         - перспективный план оборудования рынка (ТК, ТЦ) инженерно-техническими средствами охраны и обеспечения безопасности (как правило составляется на 3-5 лет с указанием объемов и источников финансирования, ответственных за реализацию пунктов плана) (утверждается директором,  подписывается лицом ответственным за выполнение мероприятий по антитеррористической защите рынка (ТК, ТЦ)); 

         - функциональные обязанности должностного лица ответственного за выполнение мероприятий по антитеррористической защите рынка (ТК, ТЦ) (подписывается директором).

4. МЕРЫ ИНЖЕНЕРНО-ТЕХНИЧЕСКОЙ УКРЕПЛЕННОСТИ

РЫНКОВ (ТК, ТЦ)

         Инженерно-техническая укрепленность рынков (ТК, ТЦ) – это совокупность мероприятий, направленных на усиление конструктивных элементов зданий, помещений и охраняемых территорий, обеспечивающее необходимое противодействие несанкционированному проникновению (случайному проходу) в охраняемую зону, взлому и другим преступным посягательствам.

         Основой обеспечения надежной защиты рынков ТК, ТЦ) от угроз террористического характера и иных посягательств экстремистского характера является их надлежащая инженерно-техническая укрепленность в сочетании с оборудованием рынков (ТК, ТЦ) системами охранной и тревожной сигнализации.

         В целесообразных случаях для усиления защиты рынков и оперативного реагирования применяются системы контроля и управления доступом, охранного телевидения и оповещения.

         В обоснованных случаях, по согласованию с территориальным подразделением вневедомственной охраны, допускается для защиты отдельных конструктивных элементов рынков (ТК, ТЦ) и уязвимых мест использовать только системы контроля и управления доступом или охранного телевидения, при наличии в них устройств, выполняющих аналогичные функции систем охранной и тревожной сигнализации.

         Организация и проведение противопожарных мероприятий, включая оснащение объекта системой пожарной сигнализацией, осуществляется в соответствии с действующими нормативными документами Государственной противопожарной службы МЧС России.

         Пожарная сигнализация при наличии технической возможности, подключается на отдельные номера пультов централизованного наблюдения.
         4.1. Пропускной режим.
         4.1.1.Пропускной режим на объекте устанавливается с целью недопущения бесконтрольного прохода лиц, а также выноса и вноса материальных ценностей, что позволяет обеспечить безопасность объекта и материальных ценностей.

         4.1.2.Пропускной режим на объекте осуществляется в соответствии с приказом директора рынка (ТК, ТЦ). Изменения в пропускном режиме допускаются только в исключительных случаях (возникновение нештатных ситуаций) или по указанию администрации.

         4.1.3.Пропуск посетителей к директору рынка (ТК, ТЦ) осуществляется с их разрешения после предварительного уведомления секретаря.

         4.1.4.Пропуск посетителей к сотрудникам рынка (ТК, ТЦ) осуществляется только в их сопровождении. Во всех случаях по предъявлению документов, удостоверяющим личности посетителей, делается соответствующая запись в журнале.

         4.1.5.Пропуск торгующих и посетителей на рынок (ТК, ТЦ) осуществляется только в рабочее время. Он может быть прекращен в любое время по решению директора рынка (ТК, ТЦ) или по требованию руководителя службы безопасности при возникновении нештатных ситуаций.
         4.1.6.Сотрудники правоохранительных органов (МВД, ФСБ, налоговая полиция) и других государственных служб (энерго-пожарный надзор, аварийные службы) допускаются на объект беспрепятственно после уведомления директора рынка (ТК, ТЦ) и руководителя службы безопасности. Сотрудник службы безопасности организует сопровождение данных лиц.

         4.2. Внутриобъектовый режим.

         4.2.1.Внутриобъектовый режим устанавливается директором рынка (ТК, ТЦ) с целью соблюдения сотрудниками, торгующими и посетителями общественного порядка в помещениях, упорядочения работы торгующих с посетителями в соответствии с распорядком рабочего времени. Контроль за соблюдением установленного режима осуществляется дежурной сменой службы безопасности путем постоянного визуального наблюдения за действиями и поведением сотрудников и посетителей.

         4.2.2.Приказом директора рынка (ТК, ТЦ) определяется режим работы.

         4.2.3.Отдельные категории сотрудников рынка (ТК, ТЦ,) могут работать круглосуточно.

         4.2.4.Изменения в пропускном и внутриобъектовом режиме допускаются только по приказу директора рынка (ТК, ТЦ).
5. ОБОРУДОВАНИЕ РЫНКА (ТК, ТЦ)

ТЕХНИЧЕСКИМИ СРЕДСТВАМИ ОХРАННОЙ И ТРЕВОЖНОЙ СИГНАЛИЗАЦИИ 

         5.1.Защита периметра территории и открытых площадок. 
         5.1.1.Технические средства периметральной охранной сигнализации должны выбираться в зависимости от вида предполагаемой угрозы рынку (ТК,ТЦ), требований к уровню его защищенности, помеховой обстановки, рельефа местности, протяженности и технической укрепленности периметра, типа ограждения, наличия дорог вдоль периметра, зоны отторжения, ее ширины.
         5.1.2.Технические средства периметральной охранной сигнализации могут размещаться на ограждении, зданиях, строениях, сооружениях или в зоне отторжения. Охранные извещатели должны устанавливаться на стенах, специальных столбах или стойках, обеспечивающих отсутствие колебаний, вибраций.
         5.1.3.Периметр, с входящими в него входами (воротами), следует разделять на отдельные охраняемые участки (зоны) с подключением их отдельными шлейфами сигнализации к пульту внутренней охраны. Длина участка определяется исходя из тактики охраны, технических характеристик аппаратуры, конфигурации внешнего ограждения, условий прямой видимости и рельефа местности, но не более 200 м для удобства технической эксплуатации и оперативного реагирования.

         Входы должны выделяться в самостоятельный участок периметра.

         5.1.4.В помещении охраны следует устанавливать технические устройства графического отображения охраняемого периметра (компьютер, световое табло с мнемосхемой охраняемого периметра и другие устройства).

         5.1.5.Все оборудование, входящее в систему охранной сигнализации должно иметь защиту от вскрытия.

         5.2. Защита зданий, помещений.

         5.2.1.Техническими средствами охранной сигнализации рекомендуется оборудовать все уязвимые места (окна, двери, люки, вентиляционные шахты, короба ит.п.), через которые возможно несанкционированное проникновение в помещения рынка (ТК, ТЦ).

         5.2.2.Устанавливаемые в зданиях технические средства охраны должны вписываться в интерьер помещения и по возможности устанавливается скрытно  или маскироваться.

         5.3. Защита персонала, торгующих, покупающих и посетителей.

         5.3.1. Для оперативной передачи сообщений на ПЦО ОВО или дежурную часть органа внутренних дел непосредственно или через охранные структуры о противоправных действиях в отношении персонала или посетителей объект должен оборудоваться устройствами тревожной сигнализации (ТС): механическими кнопками, радиокнопками, радиобрелоками, мобильными телефонными системами (МТС), педалями, оптико-электронными извещателями и другими устройствами.

         Система тревожной сигнализации организуется «без права отключения».

         Ручные и ножные устройства ТС должны размещаться в местах, по возможности незаметных для посетителей.

         5.3.2.Устройства ТС на рынках (ТК,  ТЦ) рекомендуется устанавливать: 

          - на постах и в помещениях охраны, расположенных в здании, строении, сооружении и на охраняемой территории;

         - у центрального входа и запасных выходах в здание;

         - на охраняемой территории у въезда (выезда);

         - в кабинетах руководства;

         - в других местах по указанию руководителя или рекомендации сотрудника охраны.

6. ПРИМЕНЕНИЕ СИСТЕМ ОХРАННОГО ТЕЛЕВИДЕНИЯ
         6.1. Системы охранного телевидения (СОТ) должны обеспечивать передачу визуальной информации о состоянии охраняемых зон, помещений, периметра и территории рынка (ТК,  ТЦ) в помещение отдела информационных технологий.
         Применение информационных технологий и технического контроля позволяют контролировать текущую информацию на всем рынке (ТК, ТЦ), производить сбор информации, проводить первичный анализ, определить характер нарушения, место нарушения, направление движения нарушителя, определить оптимальные меры противодействия, координировать работу всех служб и своевременно подать сигнал тревоги в органы внутренних дел. Для этих целей создается отдел информационных технологий и технического контроля, являющийся единой диспетчерской службой (ЕДС).
         ЕДС представляет собой смену операторов видеонаблюдения под руководством старшего дежурной смены операторов видеонаблюдения. Сменный режим работы позволяет круглосуточно контролировать работу рынка (ТК,ТЦ) всех служб.
         Для противодействия проникновения в помещения используются электронные кодовые замки. 

         6.2. На рынках (ТК, ТЦ) телевизионными камерами (ТК) следует оборудовать:

         - периметр территории;

         - главный и служебные входы;
          - другие помещения по усмотрению директора рынка (ТК, ТЦ) или по рекомендации подразделения охраны.

         6.3.В темное время суток, если освещенность охраняемой зоны ниже чувствительности ТК, рынка (ТК, ТЦ) объекта должна оборудоваться охранным освещением видимого или инфракрасного диапазона. Зоны охранного освещения должны совпадать с зоной обзора ТК. При использовании СОТ цветного изображения не рекомендуется применять на периметре территории.

         Для записи телевизионных изображений могут применяться видеонакопители. 

7. СОЗДАНИЕ СИСТЕМЫ ОПОВЕЩЕНИЯ
         7.1.Система оповещения на рынке (ТК, ТЦ) и его территории создается для оперативного информирования сотрудников, торгующих, покупающих и посетителей о возникшей или приближающейся внештатной ситуации (аварии, пожаре, стихийном бедствии, нападении, террористическом акте) и координации их действий. Порядок оповещения определяется директором рынка (ТК, ТЦ).

         7.2.Оповещение сотрудников, продающих  и  посетителей, находящихся на территории рынка (ТК, ТЦ), должно осуществляться с помощью технических средств, которые должны обеспечивать:

         - подачу звуковых и световых сигналов в здания и помещения, на участке территории рынка (ТК,  ТЦ) с постоянным или временным пребыванием сотрудников, торгующих и посетителей рынка (ТК, ТЦ);

         - трансляцию речевой информации о характере опасности, необходимости и путях эвакуации, других действиях, направленных на обеспечение безопасности.

         7.3.Эвакуация людей по сигналам оповещения должна сопровождаться:

         - включение аварийного освещения;
         - передачей специально разработанных текстов, направленных на предотвращение паники и других явлений, усложняющих процесс эвакуации (скопление людей в проходах, тамбурах, на лестничных клетках и других местах);

         - включения световых указателей направления и путей эвакуации;

         - дистанционным открыванием дверей дополнительных эвакуационных выходов.

         7.4.Сигналы оповещения должны отличаться от сигналов другого назначения.

         Количество оповещателей, их мощность должны обеспечивать необходимую слышимость во всех местах постоянного или временного пребывания сотрудников, торгующих и посетителей рынка (ТК, ТЦ).

         7.5.На охраняемой территории возможно применение рупорных громкоговорителей. Они могут устанавливаться на опорах освещения, стенах зданий и других конструкциях.

         7.6.Оповещатели не должны иметь регуляторов громкости и разъемных соединений.

         7.7.Коммуникации систем оповещения в отдельных случаях допускается проектировать совмещенными с радиотрансляционной сетью рынка (ТК,  ТЦ).

         7.8.Управление системой оповещения должно осуществляться из помещения охраны, единой диспетчерской службы или другого специального помещения. 

8. ОБОРУДОВАНИЕ РЫНКОВ (ТК,  ТЦ) СИСТЕМОЙ ОХРАННОГО ОСВЕЩЕНИЯ

         8.1.Периметр территории, зданий охраняемого объекта рынок (ТК,  ТЦ) должен быть оборудован системой освещения согласно ГОСТ 12.1.046-85.

         8.2.Охранное освещение должно обеспечивать необходимые условия видимости ограждения территории, периметр здания, пути обхода.

         8.3.В состав охранного освещения должны входить:

         - осветительные приборы;

         - кабельные и проводные сети;

         - аппаратура управления.

         8.4.В ночное время охранное освещение должно постоянно работать.

         Дополнительное охранное освещение должно включаться только при нарушении охраняемых участков в ночное время, а при плохой видимости и в дневное.
          8.5.Сеть охранного освещения по периметру рынка (ТК,  ТЦ) и на территории должна выполняться отдельно от сети наружного освещения и разделяться на самостоятельные участки.
9. Рекомендации по разработке плана охраны (по защите и прикрытию) объекта при угрозе или совершении террористического акта
         Планировать свои действия в неопределенных экстремальных ситуациях в принципе невозможно. Это относится и к проявлениям диверсионно-террористического характера. Поэтому выбирают ограниченный перечень типовых ситуаций террористической атаки и заблаговременно планируют организационные, технические и иные меры для каждой из них.
         Основная задача антитеррористического планирования — на основе заблаговременного анализа типовых ситуаций диверсионно-террористической атаки разработать и, затем, в режиме реального времени осуществить комплекс мероприятий, позволяющих эффективно влиять на конкретные исходную, промежуточную и заключительную ситуации с целью их изменения в благоприятную, положительную сторону в каждой фазе развития чрезвычайных событий.
         Планирование, как правило, доводят до уровня адресных инструкций и памяток, регулирующих действия в типичных экстремальных ситуациях. В общем случае эти разработки оформляют в виде типового антитеррористического мобилизационного плана (для руководства) и набора конкретных инструктивно-методических разработок (для персонала).
         Типовой план охраны (по защите и прикрытию) объекта при угрозе или совершении террористического акта — это совместный документ руководителя предприятия и службы безопасности (частного охранного предприятия, выполняющего услуги охраны на договорной основе).
         План является документом закрытого (конфиденциального) типа. Составляется, как правило, не более чем в трех экземплярах. Первый хранится у руководителя предприятия, второй — у лица, замещающего руководителя в его отсутствие, третий — у начальника службы безопасности (помощника по безопасности).
         План, как правило, содержит три основных раздела и приложения. В первом разделе определяется состав антитеррористического штаба предприятия (группа руководителей из 3-4 человек), функциональные обязанности его членов, порядок их оповещения и вызова в экстренных случаях, порядок привлечения к работе в кризисных ситуациях представителей правоохранительных органов и других ведомств. В этом разделе должны быть установлены сигналы тревоги, вводимые на объекте распоряжением руководителя в типовых ситуациях террористического нападения, способы оповещения персонала.
         Второй раздел подразделяется на несколько подразделов в соответствии с типовыми кризисными ситуациями и содержит алгоритм основных действий, управленческие решения руководства и антитеррористического штаба объекта, а также других должностных лиц и служащих, привлекаемых к выполнению антитеррористических мероприятий. В третьем разделе в зависимости от специфики производственной, административной и коммерческой деятельности излагаются мероприятия по управлению предприятием в экстремальных условиях.
         Приложениями к типовому антитеррористическому мобилизационному плану являются памятки и инструкции диспетчерской службе, службе охраны, работающему персоналу, а также посетителям объекта.
                                           ФОРМЫ  РАЗРАБАТЫВАЕМЫХ ДОКУМЕНТОВ
1.Журнал приема и сдачи дежурства
	Дата смены 
	Доклад о приеме и сдачи дежурства исправности объекта, оборудования, имущества, тех.средств охраны, освещения.  
	Недостатки, замечания обнаруженные во      время дежурства
	Решение руководителя 

службы безопасности

	1
	2
	3
	4

	
	
	
	


2.Журнал осмотра охраняемых объектов и территории

	№п/п
	Дата и время осмотра
	Результаты осмотра объекта, территории. Недостатки выявленные при осмотре
	Роспись о произведенном осмотре
	Примечание

	1
	2
	3
	4
	5

	
	
	
	
	


3.Журнал регистрации посетителей.

	№п/п
	Время прибытия (часы, минуты)
	Фамилия. Имя. Отчество

(данные паспорта)
	Откуда прибыл
	К кому прибыл
	Время убытия

(часы, минуты)

	1
	2
	3
	4
	5
	6

	
	
	
	
	
	


4.Журнал регистрации въезда (выезда) автотранспорта.

	№п/п
	Номер и марка автомобиля
	Фамилия и инициалы владельца
	Дата и время въезда
	Дата и время выезда
	Примечание

	1
	2
	3
	4
	5
	6

	
	
	
	
	
	


5 Журнал сдачи помещений и сейфов под охрану (левый лист)

	№п/п
	Номера комнат, 

сейфов  
	Кол-во сданных
	Номера печатей которыми опечатаны комнаты (ключи) 
	Дата и 

время сдачи

	
	
	сейфов
	Ключей от комнат и сейфов
	
	

	1
	2
	3
	4
	5
	6

	1
	Комната №3
	-
	
	№5
	        25.03.09     18. 00

	
	Ключи от комнаты №3
	-
	1 пенал
	№5
	        25.03.09     18.00

	2
	
	
	
	
	

	
	
	
	
	
	


(правый лист)

	Роспись

сдавшего сейфы, комнаты и ключи
	Состояние сигнализации и отметка о ее включении
	Роспись дежурного о приеме сейфов комнат, ключей и сигнализации
	Дата и время 

вскрытия комнат
	Роспись 

Вскрывшего комнату и получившего ключи

	7
	8
	9
	10
	11

	Иванов
	Исправна и включена
	Сидоров
	26.03.09 8. 30
	Иванов



	Иванов
	
	Сидоров
	26.03.09 8. 30
	Иванов

	
	
	
	
	


         Журналы заводятся в начале календарного года (1 января) и ведется до начала следующего года.          Журналы должны быть прошиты, страницы в нем пронумерованы. На первой странице журнала делается запись о дате его заведения.   Замена, изъятие страниц из Журнала регистрации посетителей запрещены.       

АКТ

комиссионной проверки состояния антитеррористической
 защищенности рынка (ТК, ТЦ)
 «_____» ___________ 200__ г.                                                                                                        н.п._______________

В соответствии с:(планом работы  АТК в КЧР, АТК в муниципальном образовании,  распоряжением, приказом, указанием,  графиком проверок и т.д.)

на основании предписания:___________(межведомственной) комиссией в составе:__________________________
Руководитель) комиссии:_________________________________________________________________
Члены комиссии:(ф.и.о. проверяющих, должность, ведомство)

с участием (в присутствии) __________________________________________________________

(руководителя объекта, лица его замещающего, зам. по безопасности и т.д.)

осуществлена проверка состояния антитеррористической защищённости __________________________
(полное наименование объекта проверки)
В ходе проверки установлено следующее:
1. Общие сведения об объекте, его наименование, характеристика помещений и территории объекта:

(ведомственная принадлежность, форма собственности; адрес, телефон;  руководитель;  заместитель руководителя по безопасности; максимальная посещаемость (вместимость чел.);  характеристика прилегающей местности (жилой сектор, предприятия и т.д.);  наличие построек, подъездных коммуникаций, автостоянок, других сооружений на территории объекта; наличие аварийных (запасных) выходов, путей эвакуации, их состояние, время открытия, место нахождения ключей;  наличие трансформаторных будок, электрощитовых, их состояние;  освещенность объекта и его территории в ночное время суток)
2. Организация и состояние работы по обеспечению антитеррористической защищенности объекта, меры по предупреждению чрезвычайных ситуаций:
    Предыдущие проверки состояния антитеррористической защищенности объекта, когда, кем проводилась, выводы проверок и основные недостатки
    Исполнение решений, вышестоящих комиссий, приказов и указаний вышестоящих министерств и ведомств КЧР по вопросам антитеррористической защищенности  объекта
Организационные меры руководства по укреплению антитеррористической защиты объекта
2.1. Организация делопроизводства.

Наличие на объекте документации:

- положение об организации охраны и защиты объекта (утверждается руководителем учреждения, подписывается ответственным лицом учреждения  за выполнение  мероприятий по антитеррористической защите объекта);

- план охраны (по защите и прикрытию) объекта при угрозе или совершении террористического акта (утверждается руководителем учреждения, подписывается ответственным лицом учреждения  за выполнение  мероприятий по антитеррористической защите объекта, согласуется с  подразделениями ОВД, ФСБ и МЧС;
- план обеспечения безопасности объекта  (текущий и перспективный) утверждается руководителем учреждения, подписывается ответственным лицом учреждения  за выполнение  мероприятий по антитеррористической защите объекта);

- приказы, иная документация  по совершенствованию системы охраны утверждается руководителем учреждения, подписывается ответственным лицом учреждения  за выполнение  мероприятий по антитеррористической защите объекта);
- инструкция по пропускному и внутриобъектовому режиму (утверждается руководителем учреждения, подписывается ответственным лицом учреждения  за выполнение  мероприятий по антитеррористической защите объекта, согласуется с руководителем подразделения охраны и доводится всем сотрудникам объекта);

- инструкция (памятку) по действиям должностных лиц и персонала объекта в чрезвычайных ситуациях;
- должностные инструкции сотрудникам подразделения охраны (утверждаются руководителем учреждения, подписываются ответственным лицом учреждения  за выполнение  мероприятий по антитеррористической защите объекта, согласуются с руководством подразделения охраны);

- паспорт безопасности объекта (утверждается руководителем учреждения, подписывается ответственным лицом учреждения  за выполнение  мероприятий по предупреждению ЧС, согласуется с подразделением МЧС);

- противодиверсионный (антитеррористический) паспорт объекта (утверждается руководителем учреждения, подписывается ответственным лицом учреждения  за выполнение  мероприятий по антитеррористической защите объекта, согласуется с подразделениями ОВД, МЧС, ФСБ);

- схема оповещения сотрудников, задействуемых в мероприятиях по предотвращению или устранению последствий внештатных ситуаций;

- план обеспечения безопасности объекта (текущий и перспективный)  (как правило составляется на 3-5 лет с указанием объемов и источников финансирования, ответственных за реализацию пунктов плана) (утверждается руководителем учреждения, подписывается ответственным лицом учреждения  за выполнение  мероприятий по антитеррористической защите объекта);

- функциональные обязанности должностного лица учреждения ответственного за выполнение  мероприятий по антитеррористической защите объекта (подписываются руководителем учреждения).

2.2. Организация взаимодействия администрации объекта:  с антитеррористической комиссией муниципального образования; с территориальными подразделениями правоохранительных органов;
3. Наличие и состояние на объекте:

- укрытия для временного размещения персонала и посетителей ( покупателей) при проведении эвакуации в случае угрозы совершения террористического акта;
-оборудования подъездных путей декоративными железобетонными конструкциями и устройствами для пресечения прорыва и принудительной остановки автотранспорта, установка шлагбаума и др.;
- табельного имущества, средств индивидуальной защиты, индивидуальных и коллективных средств спасения, средствами оказания первой медицинской помощи;
- охранно-пожарной сигнализации, систем наружного и внутреннего противопожарного водоснабжения, укомплектованность пожарных кранов, наличие первичных средств пожаротушения.
    Организация взаимодействия с сотрудниками ОВД, ФСБ, МЧС обслуживающими объект (Ф.И.О.  номера их служебных телефонов). 
    Наличие на объекте добровольной народной дружины, ее численность, функциональные обязанности по охране общественного порядка на объекте (Ф.И.О. руководителя ДНД, других ответственных лиц ДНД).
    Наличие на объекте нештатных аварийно-спасательных формирований, формирований службы медицины катастроф, добровольных пожарных формирований, их численность.
4. Организация охраны объекта.
- параметры охраняемой территории:  (площадь (кв. м), периметр (м)
- инженерные заграждения (конструкция и параметры, в т.ч. высота (м), общая протяженность (м) ограждения)

- инженерно-технические средства охранной, пожарной и тревожной сигнализации, их характеристика;
- состояние распашных внутренних металлических решеток на окнах;

Наличие: кнопки   экстренного  вызова  милиции   (организации,  осуществляющей  охрану  объекта);  телефона с автоматическим определителем номера звонившего абонента;   средств оповещения;  переносных и стационарных металлообнаружителей; систем видеонаблюдения (сколько), их эффективность 

4.1. Система охраны объекта:
    Организационная основа охраны (милицейское подразделение вневедомственной охраны, военизированное подразделение вневедомственной охраны (ФГУП «Охрана»), частное охранное предприятие, служба безопасности, штатные сторожа).
    Наименование организации, осуществляющей охранную деятельность (адрес, ф.и.о. руководителя, номер его служебного телефона, где зарегистрирована, номер, дата выдачи и срок действия лицензии на охранную деятельность)
    Количество сотрудников охраны, постов, режим несения службы, характеристика подготовки
    Наличие группы быстрого реагирования при частном охранном предприятии (ГБР) или тревожной (резервной) группы (численность ГБР; воо​ружение ГБР; время прибытия ГБР от места постоянной дислокации ЧОП до наиболее удаленных точек объекта)
4.2. Средства охраны (в соответствии с действующим законодательством):  защитные средства (тип, количество); специальные средства (тип, количество)

Организация оповещения и связи:  между постами (номера телефонов, радиостанции);между постами и центральным пунктом охраны ЧОП;между центральным пунктом ЧОП, диспетчерскими и дежурными службами (города, района), дежурным пульта центральной охраны ОВО (тел.), дежурным ОВД (тел.), ФСБ (тел.), МЧС (тел.), руководителями
5. Организация внутриобъектового и пропускного режимов.
- наличие положения по организации пропускного режима;
- наличие журналов учета посетителей;

- контроль за помещениями  учреждения, сданными в аренду (фирмам, их наименование, частным лицам, профиль деятельности);
- обеспечение контроля за производством ремонтных и других видов работ, проверки рабочих  о  наличии  у  них  регистрации,   информирование правоохранительных органов;
- проведение проверок на предмет обнаружения бесхозных вещей и предметов на объекте или в непосредственной близости от него;
- обеспечение контроля за вносимыми (ввозимыми) на территорию объекта грузами и предметами ручной клади, своевременным вывозом твердых бытовых отходов;
- ежедневное проведение проверок подвалов, чердаков, подсобных помещений;
-осуществление контроля за их закрытием и опечатыванием;
- проведение проверок состояния решеток на окнах и ограждений, наличия и исправности средств пожаротушения;
- наличие контрольно-пропускных пунктов для прохода персонала, проезда автомобильного транспорта, оборудование их техническими средствами контроля (шлагбаум, вертушка, ручные газоанализаторы и металлообнаружители, средства принудительной остановки автотранспорта и др.);
- организация дежурств руководящего и обслуживающего персонала объекта;
- наличие журналов учета  проведения инструктажей о порядке действий при угрозе террористического акта, при обнаружении веществ, которые могут являться биологически или химически опасными

6. Оценка источников и полноты финансирования мероприятий по укреплению антитеррористической и пожарной безопасности объекта (Источники финансирования, когда, сколько получено финансовых средств и на какие мероприятия израсходованы)
Недостатки   в  обеспечении  антитеррористической  защищенности  объекта: _____________________
Выводы комиссии:_________________________________________________________________________

Рекомендации (предложения) членов комиссии:_______________________________________________
Председатель комиссии: _________________________________________

Члены комиссии:________________________________________________

 Ознакомлен, копию акта получил:________________________________

(ф.и.о., должность, дата, печать)
ИНФОРМАЦИЯ О ВЗРЫВНЫХ УСТРОЙСТВАХ (далее – ВУ)
         Руководителям объекта, сотрудникам охраны, вахтерам, дежурным администраторам необходимо знать основные прин​ципы действия ВУ, их внешние при​знаки, возможные последствия применения того или иного типа ВУ, последовательность действий при обнаружении взрывоопасных предметов, чтобы эффективно ло​кализовать угрозу, управлять ею и свести к минимуму возможные не​гативные последствия. 
         ВУ могут быть самыми разнообраз​ными как по внешнему виду, так и по принципу их действия. (Например, ВУ в виде сумки, кейса, чемодана могут взорваться при попытке сдвинуть их с места, поднять, открыть).
         Взрыв может произойти и в резуль​тате срабатывания какого-либо механического или электромеха​нического взрывателя замедлен​ного действия, без непосредствен​ного воздействия на предмет по истечении заданного времени за​медления.
         Если ВУ имеет радиовзрыватель, то взрыв также может произойти без контакта с взрывным устрой​ством в любой момент времени по команде, переданной по радио. Взрыв может быть осуществлен по проводам электровзрывной цепи путем подключения какого-либо источника тока.
         Большое распространение полу​чили взрывные устройства, сраба​тывающие при включении радио​приемника, телевизора, электри​ческого фонарика или других пред​метов бытовой техники, работаю​щих от электрической сети, акку​муляторов или батареек. Включе​нием этих устройств замыкается электровзрывная сеть, в результа​те чего срабатывает электродето​натор или электрозапал и проис​ходит взрыв заряда взрывчатого вещества (далее – ВВ).
         В автомобиле взрывное устрой​ство может сработать при пово​роте ключа зажигания или даже в тот момент, когда ключ вставляется в замок зажигания, либо включаются потребители энергии (фары, стеклоподъемники, стек​лоочистители и т.д.). Взрыватель может быть установлен в выхлоп​ной коллектор двигателя, в глу​шитель. При этом замыкание контактов произойдет после на​грева чувствительных элементов взрывателя (контактов) до опре​деленной температуры. Могут использоваться также взрывные устройства с часовым механизмом от механических, электромеханических или элект​ронных часов. Такие взрывные ус​тройства в состоянии срабатывать в установленное заранее время. При воздействии на взрывное ус​тройство срабатывают натяж​ные, обрывные, разгрузочные, вибрационные и прочие элемен​ты, приводящие взрыватели в действие.
         Во взрывном устрой​стве могут находиться еще взры​ватели, срабатывающие от изме​нения магнитного поля Земли, акустического сигнала в опреде​ленном диапазоне частот, харак​терного запаха человека или жи​вотного, а также все типы взрыва​телей замедленного действия. Демаскирующими признаками взрывного устройства может быть наличие:
· антенны с радиоприемным уст​ройством у радиоуправляемого ВУ;

· часового механизма или электронного таймера (временного взрывателя);

· проводной линии управления;

· локально расположенной мас​сы металла;

· неоднородности вмещающей среды (нарушение поверхности грунта, дорожного покрытии, сте​ны здания, нарушение цвета рас​тительности или снежного покро​ва и т.д.);

· теплового контраста между ме​стом установки и окружающим фоном.
         Часто объектом подрыва являет​ся личный или служебный авто​мобиль. Основные места для ми​нирования в машине это – сиде​нье водителя, днище под пере​дними сиденьями, бензобак, ка​пот. 

         Мина большой мощности может устанавливаться неподалеку от автомобиля или в соседней ма​шине. Но в этом случае требует​ся управление ею извне по радио или подрыв с помощью электри​ческого провода. Иными слова​ми, преступник должен находить​ся неподалеку от места преступ​ления и вести наблюдение, что для него считается нежелатель​ным.

         Настораживающими призна​ками могут быть:
· появление какой-либо новой детали внутри или снаружи авто​мобиля;

· остатки упаковочных материа​лов, изоляционной ленты, обрез​ков проводов неподалеку от авто​мобиля или внутри салона;

· натянутая леска, проволока, провод, шнур, веревка, так или ина​че прикрепленная к любой части автомобиля;

· чужая сумка, коробка, чемодан, пакет, сверток внутри салона или в багажнике;

· появившиеся уже после парков​ки машины пакеты из-под  соков, молока, консервные банки,  сверт​ки   ко-

робки  и т.п. недалеко от ав​томобиля.

         Для осуществления взрыва может использоваться и почтовый ка​нал. Взрывные устройства, кото​рые закладывают в конверты, бандероли и посылки, могут быть как мгновенного, так и замедлен​ного действия. Взрыватели мгно​венного действия вызывают сра​батывание взрывного устройства при нажатии, ударе, прокалыва​нии, снятии нагрузки, разрушении элементов конструкции, просве​чивании ярким светом и т.д. На​пример, взрывные устройства в бандеролях срабатывают либо при открытии, либо при попытке извлечь книгу или коробку из упа​ковки. Взрывные устройства в по​сылках обычно срабатывают при вскрытии крышки посылочного ящика.
         Взрыватели замедленного дей​ствия по истечении заранее уста​новленного срока (от нескольких часов до нескольких суток) либо вызывают взрыв, либо приводят взрывное устройство в боевое по​ложение, после чего срабатывание взрывного устройства происходит мгновенно в случае внешнего воз​действия на него. Однако независимо от типа взры​вателя и взрывного устройства письма, бандероли и посылки с подобной начинкой неизбежно обладают рядом признаков, по которым их можно отличить от обычных почтовых отправлений. Эти признаки делятся на основ​ные и вспомогательные. К числу основных признаков относят сле​дующие:
·  толщина письма от 3 мм и боль​ше, при этом в нем есть отдель​ные утолщения;
·          смещение центра тяжести письма (пакета) к одной из его сторон;
·  наличие в конверте перемещающихся предметов или порошко​образных материалов;

·  наличие во вложении металли​ческих либо пластмассовых пред​метов;

·  наличие на конверте масляных пятен, проколов, металлических кнопок, полосок и т.д.;

·  наличие необычного запаха (миндаля, марципана, жженой пластмассы и других);

·  «тикание» в бандеролях и по​сылках часового механизма (один из самых простых и рас​пространенных взрывателей де​лают с помощью обычного бу​дильника);

·  в конвертах и пакетах, в посы​лочных ящиках при их переворачивании слышен шорох пересыпаю​щегося порошка. 
         Наличие хотя бы одного из пере​численных признаков, а тем бо​лее сразу нескольких, позволя​ет предполагать присутствие в почтовом отправлении взрывной начинки.

         К числу вспомогательных призна​ков относятся:
· особо тщательная заделка письма, бандероли, посылки, в том числе липкой лентой, бумажными полосами и т.д.;

· наличие надписей типа «лично в руки», «вскрыть только лично», «вручить лично» и т.п.;

· отсутствие обратного адреса или фамилии отправителя, нераз​борчивое их написание, явно вы​мышленный адрес;

· самодельная нестандартная упаковка.

Меры предупредительного характера на случай получения информации об угрозе взрыва или обнаружения взрывного устройства (ВУ) в местах скопления людей
· Для фиксации анонимных теле​фонных звонков подготовить к включению специальные контрольные устройства для выявле​ния телефонного аппарата, с ко​торого может позвонить преступ​ник.

· Проинструктировать сотрудни​ков служб безопасности (охранников, персонал) в отноше​нии действий по выявлению пре​ступников или хулиганов в случае угрозы взрыва.

· Разработать план эвакуации персонала и посе​тителей, подготовить средства оповещения посетителей.
· Определить необходимое коли​чество персонала для осуществле​ния осмотра объекта и проинст​руктировать его о правилах пове​дения (на что обращать внимание и как действовать при обнаруже​нии опасных предметов либо в слу​чае возникновения других опасных ситуаций).

· Проинструктировать персонал объекта о том, что запрещается принимать на хранение от посто​ронних лиц какие-либо предметы и вещи.

· Подготовить необходимое ко​личество планов осмотра объекта, в которых указать пожаро​опасные места, порядок и сроки контрольных проверок мест вре​менного складирования, контей​неров-мусоросборников, урн и т.п.
· Освободить от лишних предме​тов служебные помещения, лест​ничные клетки, помещения, где расположены технические уста​новки, торговые ряды.

· Обеспечить регулярное удале​ние из здания различных отходов, контейнеры-мусоросборники по возможности установить за преде​лами зданий объекта.
Правила обращения с анонимными материалами, содержащими угрозы террористического характера

·  При получении анонимного материала, содержащего угрозы террористического характера, обращайтесь с ним максимально осторожно.

·  Целесообразно убрать его в чи​стый плотно закрываемый поли​этиленовый пакет и поместить в отдельную жесткую папку. Сохра​ните весь материал: сам документ с текстом, вложения, конверт и упаковку.

·  Постарайтесь не оставлять на нем отпечатков своих пальцев.

·  Если документ поступил в кон​верте – его вскрытие производит​ся с левой или правой стороны путем аккуратного отрезания кром​ки ножницами.
·  Не расширяйте круг лиц для оз​накомления с содержанием доку​мента.

·  Анонимные материалы необхо​димо немедленно направлять в правоохранительные органы с со​проводительной запиской, в кото​рой должны быть указаны конкрет​ные признаки анонимных матери​алов (вид, количество, каким спо​собом и на чем исполнены, с каких слов начинается и какими заканчи​вается текст, наличие подписи и т.п.), а также обстоятельства, свя​занные с их распространением, обнаружением или получением.
·  Анонимные материалы не дол​жны сшиваться, склеиваться, на них не разрешается делать под​писи, подчеркивания. Нельзя их выглаживать, мять и сгибать.

·  При исполнении резолюций и других надписей на сопроводи​ тельных документах не должно оставаться давленых следов на ано​нимных материалах.

·  Необходимо помнить, что реги​страционный штамп проставляет​ся только на сопроводительных письмах организации и заявлени​ях граждан, передавших аноним​ные материалы в инстанции.

Обнаружение взрывного устройства (ВУ)

         На открытой территории в обяза​тельном порядке осматриваются мусорные урны, канализационные люки, сливные решетки, цокольные и подвальные ниши, мусоросборни​ки, крытые киоски, сараи, посторон​ние машины, распределительные телефонные и электрощиты, водо​сливные трубы. 

         Необходимо обра​щать внимание на деревья, столбы и стены зданий. Перед осмотром помещения необ​ходимо иметь его план и, присту​пая к осмотру, знать расположе​ние комнат, лестниц, ниш, сило​вых и телефонных коммуникаций, вентиляции, канализации. Имея подобный план, можно заранее предположить места возможных закладок ВУ. Приступая к осмот​ру, необходимо также иметь комп​лект ключей от помещений, шка​фов, ящиков столов и т.п. 

         Перед осмотром желатель​но обесточить внешнее электропи​тание. Если это по какой-либо при​чине затруднительно, то при осмотре нужно стараться не вклю​чать досматриваемое оборудова​ние. Если есть подозрение на на​личие ВУ, то следует открыть окна и двери в осматриваемых помеще​ниях для рассредоточения возмож​ной взрывной волны. Необходимо избегать резких непродуманных движений, особенно связанных с передвижением в пространстве и открыванием дверей, полок, нажа​тия выключателей и т.д. 

         В помещениях особое внимание нужно уделить осмотру таких мест, как подвесные потолки, вентиляци​онные шахты, внутренние электрощитовые и распределительные ко​робки, места за батареями отопле​ния, осветительные плафоны, под​доны мусоропроводов, мусоросбор​ники, лифты, лестничные клетки и другие замкнутые пространства. 

         Необходимо тщатель​но проверить места хранения по​жарного инвентаря (огнетушители, шланги, гидранты), ниши для хра​нения уборочного инвентаря, в ме​стах, где проходят ком​муникационные линии. 

         Вентиляцион​ные шахты, водосточные трубы и другие подобные места необходимо закрыть решетками, ограничиваю​щими доступ в них. На дверцы ниш, шкафов, чердаков, подвалов, щи​товых и т.д. следует навесить зам​ки и опечатать их. 

         Наибольшую опасность представляют места постоянного скопления людей, особенно те, в которых могут оказаться случай​ные посетители.
Признаки, которые могут указы​вать на ВУ:
· наличие на обнаруженном предмете проводов, веревок, изоляционной ленты;

· подозрительные звуки, щелчки, тиканье часов, издаваемые пред​метом;

· от предмета исходит характер​ный запах миндаля или другой необычный запах.

Причины, которые могут стать по​водом для опасения:
· нахождение подозрительных лиц до обнаружения этого предмета;

· угрозы лично, по телефону или в почтовых отправлениях.
Действия должностных лиц при обнаружении взрывного устройства (ВУ) в местах скопления людей
1. При получении сообщения о заложенном взрывном устройстве, обнаружении предметов, вызывающих такое подозрение, немед​ленно поставить в известность де​журную службу объекта (там, где она есть) и сообщить полученную информацию в дежурную часть ОВД. При этом назвать точ​ный адрес своего учреждения и номер телефона.

2. До прибытия сотрудников мили​ции принять меры к ограждению подозрительного предмета и недо​пущению к нему людей в радиусе до 50-100 метров. Эвакуировать из здания (помещения)  персонал и посетителей на расстояние не менее 200 метров. По возможности обеспечить охрану подозри​тельного предмета и опасной зоны. При охране подозрительно​го предмета находиться по воз​можности за предметами, обеспе​чивающими защиту (угол здания, колонна, толстое дерево, автома​шина и т.д.), и вести наблюдение за ним и территорией вокруг него. 
3. Дождаться прибытия предста​вителей правоохранительных ор​ганов, указать место расположе​ния подозрительного предмета, время и обстоятельства его обна​ружения. По прибытии специали​стов по обнаружению взрывных устройств действовать в соответ​ствии с их указаниями. 
4. Категорически запрещается:
· самостоятельно предпринимать действия, нарушающие состояние подозрительного предмета, тро​гать или перемещать подозритель​ный предмет и другие предметы, находящиеся с ним в контакте;

· заливать жидкостями, засыпать грунтом или накрывать обнаружен​ный предмет тканевыми и други​ми материалами;

· курить, пользоваться электро​радиоаппаратурой, переговорны​ми устройствам или рацией вбли​зи обнаруженного предмета, пере​езжать на автомобиле;

· оказывать температурное, зву​ковое, световое, механическое воздействие на взрывоопасный предмет.

Меры защиты в случае проведения террористических актов
         Персоналу, торгующим и посетителям рынков (ТЦ, ТК) необхо​димо знать изложенные ниже пра​вила защиты в случае проведения различных террористических актов. 

Если произошел взрыв:
1. Постарайтесь успокоиться и уточнить обстановку.

2. Продвигайтесь осторожно, не трогайте руками поврежденные конструкции и провода.

3. Помните, что в разрушенном или поврежденном помещении из-за опасности взрыва скопившихся га​за нельзя пользоваться открытым пламенем (спичками, зажигалками, свечами, факелами и т.п.).

4. При задымлении защитите орга​ны дыхания смоченным платком (лоскутом ткани, полотенцем).

5. Включите локальную систему опо​вещения и проверьте возможность взаимного общения (теле-, радио-, телефонной связью, голосом).

6. В случае эвакуации возьмите необходимые документы,  вещи, деньги, ценности.  Изолируй​те помещение, в котором произо​шел взрыв (закройте все двери и окна), немедленно сообщите о слу​чившемся по телефону в соответ​ствующие органы правопорядка, противопожарную и медицинскую службы. Оповестите людей, находящихся поблизости, о необходимости эва​куации. Помогите престарелым и инвалидам покинуть помещение. Возьмите на учет лиц, оставшихся в помещении. Входную дверь плотно прикройте, не закрывая на замок. При невозможности эвакуации не​обходимо принять меры, чтобы о вас знали. Выйдите на балкон или от​ кройте окно и кричите о помощи.

7. После выхода из помещения отой​дите на безопасное расстояние от него и не предпринимайте самосто​ятельных решений об отъезде к род​ственникам и знакомым.

8. Действуйте в строгом соответ​ствии с указаниями должностных лиц.
Если вас завалило обломками
• Постарайтесь не падать духом, дышите глубоко, ровно, не торо​пясь. Приготовьтесь терпеть голод и жажду.
· Голосом и стуком привлеките вни​мание людей. Если вы находитесь глубоко от поверхности земли, пе​ремещайте влево вправо любой металлический предмет (кольцо, ключи, кусок трубы и т.п.) для обна​ружения вас металлоискателем.

· Если пространство около вас от​носительно свободно, не зажигай​те спички, берегите кислород.

· Продвигайтесь осторожно, ста​раясь не вызвать нового обвала, ориентируйтесь по движению воз​духа, поступающего снаружи.

· Если у вас есть возможность, с по​мощью подручных предметов (дос​ки, кирпича и т.п.) укрепите обвиса​ющие балки и потолок от обрушения.

· При сильной жажде положите в рот небольшой лоскут ткани (гладкий камушек) и сосите его, дыша носом.

· При прослушивании появивших​ся вблизи людей стуком и голосом сигнализируйте о себе.
Меры безопасности в случае хи​мического и биологического терроризма
         Наиболее распространенными и доступными химическими веще​ствами и биологическими агента​ми, которые могут быть использо​ваны при проведении террористи​ческих актов, являются:
а)
химические вещества:
· токсичные гербициды и инсектициды;

· аварийно-опасные химические вещества;

· отравляющие вещества;

· психогенные и наркотические вещества;

б)
биологические агенты:
· возбудители опасных инфекций типа сибирской язвы, натуральной оспы, туляремии и др.;

· природные яды и токсины рас​тительного и животного происхож​дения.

         Исходя из возможной угрозы хими​ческого и биологического терроризма, каждому человеку необхо​димо знать:
· физико-химические и поражаю​щие свойства наиболее опасных химических веществ и биологичес​ких агентов;

· основные способы применения и особенности их воздействия на организм человека;

· меры первой помощи при воздей​ствии химических веществ и био​логических агентов на организм че​ловека;

· основные приемы и средства за​щиты от их воздействия;

· порядок действий при угрозе или реальном воздействии химических веществ и биологических агентов, включая уведомление об этом со​ответствующих органов и служб. 

Применение химических веществ и биологических агентов возмож​но в основном диверсионными ме​тодами, к которым относятся:
· использование обычных бытовых предметов (сумок, пакетов, свертков, коробок, игрушек и т.д.), оставляемых в местах массового скопления людей;

· заражение (отравлением) водо​емов, систем водоснабжения хи​мически опасными веществами (цианинами, отравляющими веще​ствами и т.д.);

· поставка или преднамеренное заражение крупных партий продук​тов питания как химическими ве​ществами, так и биологическими агентами;

· использование переносчиков инфекционных заболеваний (насе​комых, грызунов, животных и т.п.). 
         Установить факты применения химических веществ и биологи​ческих агентов можно лишь по внешним признакам: изменению цвета и запаха  вкуса) воздуха, воды, продуктов питания; откло​нений в поведении людей, живот​ных и птиц, подвергшихся их воз​действию; появлению на терри​тории предприятия, организации, учреждения подозрительных лиц и т.п.
         Учитывая многообразие внешних признаков химических веществ и биологических агентов, помните, что важнейшим условием своевре​менного обнаружения фактов при​менения или угрозы их примене​ния является ваша наблюдатель​ность и немедленное уведомление об этом соответствующих органов и служб МЧС, Роспотребнадзора, МВД, ФСБ, медицинских учреждений. 

         При обнаружении или установле​нии фактов применения химичес​ких веществ вы должны довести до персонала, торгующих и посетителей следую​щие правила:
· находясь на улице, не поддавать​ся панике; используя подручные средства защиты органов дыхания, быстро выйти из зоны заражения или воздействия химических ве​ществ, а при возможности – укрыть​ся в убежищах (помещениях);
· находясь дома, плотно закрыть и герметизировать тканью, марлей или простынями, смоченными со​довым раствором или водой, окна и двери; выключить нагреватель​ные приборы и кондиционеры, включить городскую радиотранс​ляционную сеть, прослушать рече​вое сообщение органов управле​ния МЧС и действовать согласно полученным рекомендациям;

· находясь в общественном месте (театре, магазине, стадионе и т.п.) прослушать указания администра​ции о порядке поведения и действо​вать в соответствии с ними;

· в случае реального поражения химическим веществом пострадав​шего немедленно вывести (вынес​ти) на свежий воздух и оказать ему первую медицинскую помощь (обеспечить тепло и покой, при не​обходимости сделать промывание желудка, кислородное или искусст​венное дыхание, в зависимости от вида воздействия дать необходи​мые медицинские препараты), а также направить его в медицинское учреждение.
При возникновении опасности эпидемии или воздействия биоло​гического агента вы должны:
·  максимально сократить контак​ты с другими людьми;

·  прекратить посещение обще​ственных мест;

·  не выходить без крайней необ​ходимости из квартиры;

·  выходить на улицу, работать на открытой местности только в средствах индивидуальной защиты;

·  при первых признаках заболе​вания немедленно обратиться к врачу;

·  употреблять пищу и воду только после проверки службой Роспотребнадзора;

· строго выполнять все противоэпидемиологические мероприятия.
Инструкция сотруднику охраны по пожарной безопасности
1. Сотрудник охраны, несущий службу по охране объекта обязан:
· знать и выполнять «Противопожарные правила для рынков  (ТК, ТЦ)»;

· знать расположение входов и выходов из объекта, а также их состояние;

· знать местонахождение первичных средств пожа​ротушения и связи, уметь ими пользоваться;

· знать порядок действий обслуживающего пер​сонала по эвакуации торгующих, покупающих и персонала  и тушению по​жара;

· осуществлять постоянный контроль за соблюде​нием торгующими, покупателями и персоналом противопожарного режима на объекте.
2.
Сотрудник охраны, несущий службу по охране рынка (ТЦ, ТК) должен иметь в своем распоряжении:
· электрический переносной фонарь;

· средства оповещения торгующих, посетителей и персонала  в случае пожара;

· пронумерованные ключи от всех дверей эвакуаци​онных выходов;

· средство связи с пожарной охраной (телефон);

· перечень номеров телефонов: пожарной охраны, инженерных и аварийных служб, руководителей объекта;

· журнал с текущей информацией о наличии ключей от закрытых кабинетов, классов, лабораторий.

3.
При обнаружении пожара на объекте сотрудник охра​ны,  обязан:
· сообщить о происходящем в пожарную охрану по телефону «01», указав адрес объекта;

· доложить руководству рынка (ТЦ ,ТК)  о пожаре;

· до прибытия пожарных подразделений организо​вать эвакуацию торгующих, посетителей и персонала в безопасное место и при​нять меры по тушению пожара первичными средства​ми пожаротушения (огнетушителями, ПК);

· организовать встречу пожарных подразделений и дей​ствовать по указанию руководителя тушения пожара.

Руководитель Аппарата  Антитеррористической комиссии 
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